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Grundlagen von S€BerverAlwaysOn

SQLServerAlwaysOrist der Oberbgriff fur zwei Hochverfligbarkeitslosungen im Microsoft SQL
Server Umftel. Microsoft unterscheidet dabei 2 Typen vBiwaysOrLdsungen.

AlwaysOnFailover Cluster (FCI)

DerAlwaysOrfailover Cluster ist nur eine Bediung fir SQBServer auf Basis der Microsoft
FailoverCluster Technologie. Mit S@erver haben sich hidis auf die Namensénderung keine
wesentlichen Neuerungen ergeben.

AlwaysOnAvailability Groups (AG)

AlwaysOnrAvailability Groups sind eine in S&krver 2012 komplett neu egefiihrte Technologie,
die die Fahigkeiten des klassischen-S@tver Mirroringsnit der FailoveiClusterTechnolgie
erweitert. Neuerungen sind dabei z.B. lesende Replikas und die Mdglichkeit, mit einem
Computernamen auf alle S€@erver Datenbankspiegel zuzugreifen. Daduncissfir einen Failover
zwischen den am Spiegel beteiligteistanzen die Clientsoftware nicht mehr umgestellt werden.
AuRerdem kénnen bei S€lerver 2012 bis zu 4 Replikas einer Datenbank erstellt webd@ i QL
Server 2012 R2 sogar 8

Der Hauptnachteil voAlwaysOrist, dass die Technologie sowohl in gikver2012 wie auch in
SQLServer 2012 R2 die Enterprise Edition benétigt. Fur die Stasktititibn steht also nach wie vor
nur die klassische Spiegelung sowie Fail@estering zur Verfigung.

Funktionsweise und Grundbegriffe

AlwaysOnrAvailability Groupsind eine Mischung aus den beiden eingefuhrten Technologien Failover
Clustering und Datenbankspiegelung. Fir die Replikation der Daten wird dabei auf die klassische
Datenbankspiegelung zurlickgegriffen. Im Gegensatz zur SpiegelunglstaifsOraber auch

lesende Replikas zur Verfligung, also Kopien der Datenbank, die online sind und Lesezugriffe
zulassen. Fur den Failover im Fehlerfall und die Steuerung des Clientzugriffs nutzt die Availability
Group den ClusteDienst, der ein zuverlassiges Systaeeneitstellt, um die Verfligbarkeit eines

Servers zu prifen und im Fehlerfall einen automatischen Failover zu veranlassen. Der Cllister stel
auRRerdem einen alternativen Computemmen fur den Clientzugriff zur Verfiigung. Greift der Client
auf den Clusternamen zu,jna er automatisch auf den jeweils aktiven Server weitergeleitet. Dadurch
ist, anders als bei der Datenbankspiegelung, keine weitere WiHnessnz notwendig, und der Client
mussauch nichts von der Spiegelung wissen.

Die Server der Availability Grouprkien dabei auf 2 Arten Ihre Daten synchronisieren: synchron und
asynchron. Bei der synchronen Spiegelung werden Datendnderungen (Transaktionen) vom Prinzipal,
also der einzigen schreibenden Replika der Daten, immer erst dann als abgeschlossen tibernommen,
wenn der Spiegel den Erhalt der Daten bestatigt hat. Dadurch ist ein Datenverlust ausgeschlossen
und Prinzipal und Spiegel sind immer synchron. Bei der asynchronen Spiegelung werden die Daten
immer so Ubertragen, wie der Spiegel sie annehmen kann. Deig&dikzimmert sich nicht um den

Stand der Daten auf dem Spiegel. Dadurch ist Datenverlust moglichivgsisOrkonnen

gleichzeitig sowohl synchrone wie auch asynchrone Spiegel existieren.



Einrichten vorAlwaysOn
Voraussetzungen

1 Windows Server mit Haiver-Cluster Funktionalitét (bis Windows Server 2008R2 mind.
Enterprise Edition, ab Server 2012 reicht die Standatition)

1 SQEServer 2012 / 2014 Enterprise Edition.

1 Eine Windows Domane

Im folgenden Beispiel wird einfvailability Groupnit 3 Servern eingrichtet, wobei 1 Server als

Prinzipal arbeitet, 1 Server eine lesende Replika zur Verfiigung stellt, und 1 Server eHesarui
ReplikaDa der Server nichtie ein klassischer Failovéuster eingerichtet wird, kann der S@erver
bereits installiet sein. Wir gehen in diesem Szenario davon aus, dass alle 3 Server bereits einen SQL
Server 2012 (Enterpridedition oder Developer) installiert haben.

DieUmgebung

Die Testumgebung umfasst 4 Sergeinen Domanencontroller (Domane: Contoso.com) sowie 3
Server mit Windows Server 2012 R2, die Mitglied der Doméane sind und auf denen beressr&spL
2012 installiert ist.

Einrichten des Windows Failov@lusterFeatures

AlwaysOmutzt den Windows Failovdrgster fir den automatischen Failover und dere@hzZugriff.
Dahermussauf allen Servern, die divailability Grougur Verfigung stellen sollen, das Failover
Cluster Feature installiert sein. Das folgende Beispiel zeigt die Installation auf einem Server.

Starten Sie zuerst den Windows Server Managkr nutzen Sie die Windows Powershell, um das

FailoverClusterC S |
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& Add Roles and Features Wizard = | =] 22

Select features

Select one or more features { Add features that are required for Failover Clustering?

Features The following tools are required to manage this feature, but do not

have to be installed on the same server,

[®] MET Framework 3.5
[®] MET Framework 4.5
[] Background Intellige
[ Bitlocker Drive Enc
[ Bitlocker Netwark U
[] BranchCache

[ Client for MFS

[] Data Center Bridging
[] Direct Play

[] Enhanced Storage
O
[] Group Palicy Manag
[] 115 Hastable Web Ca
[J Ink and Handwriting

4 Remote Server Administration Tools

4  Feature Administration Tools

Features

4 Failover Clustering Tools
[Tocls] Failover Cluster Management Tools
[Tools] Failover Cluster Module for Windows PowerShe

< n | >

Include management tools (if applicable)

o— | 1o reatues]| | concet |

SSyRSy {AS RSy !4aaraiGdSyiSyzx AYyRSY {AS abSEGa dzy
Alternativ kdnnen Sie auch Windows Powershell verwenden. Starten Sie dazu eine Powershell
Konsole mit administrativen Rechen und geben Sgefudes Kommando ein:

| Install - WindowsFeature - Name "Failover - Clustering” T IncludeAllSubFeature |

Starten Sie nun auf eineder Server den Windows Failoviglanager und richten Sie einen neuen
FailoverCluster ein. Wahlen Sie hierzu aus dem ActidesitirechtsRA S h LJiA2Y o/ NBFGS /

@ Failover Cluster Manager

File Action View Help

«=/[E 8=

%FailwelclustelManagel ailove a anage | Actions

r ntial failover clusters. and perform configuration

changes to your fai Validate Confiquration..

Create Cluster...

@ Before You Begin

This wizard creates a cluster, which is a sst of servers that work togsther to increase t8& availability of
clustered roles. I one of the servers fails, another server begins hosting the clustered (2 process
Select Servers :
known as failover).

Validation Waming
Before you run this wizard, we strongly recommend that you run the Validste a Confi on VWizard to

Access Point for ensure that your hardware and hardware settings are compatible with failover clusterighl.

Administering the

Cluster Microsoft supports a cluster solution only if the complete configuration {servers, ni . and storage) can
Gonfimation pass all tests in the Validate 2 Configuration Wizard. In addition, all hardware comporiits in the cluster

solution must be "Certified for Windows Server 2012 R2.

Creating New Cluster
You must be a local administrator on each of the servers that you wart to include in cluster.

Summary
To continue, click Next
More about Microsoft support of cluster solutions that have passed validation tests
T
1 [] Do not show this page again

M

Zum Einrichten des Clusters wahlen Sie zuerst im MenUpunkt Select SkevBesver aus, die Teil

des Clusters werden sollen.
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@ Select Servers

Before You Begin Add the names of all the servers that you wart to have in the cluster. You must add at least one server

Validation Waming

Access Paint for Erter server name || | [ Browse. |
Administering the
Cluster Selected servers: 5QL1 contoso.com Add

. SQL2 contoso.com
Confirmation sq13.contoso com
Creating New Cluster
Summary

[ <Previous || Mea> || Cancel |

Seit Windows Server 2008 stellt ein Validierungstool sicher, dass der Cluster korrigtikert ist.
Lassen Sie hier alle Tests durchlaufen. Dies stellt nicht nur sicher, dasslatiigkonfiguriert ist,
sondern ist auch Voraussetzung dafir, dass der Cluster von Micsoggdbrtedwird.

@ Summary
Before You Begin Testing has completed successfully. The configuration appears to be sutable for clustering.
‘I, However, you should review the report because it may contain wamings which you should address
Testing Options to attain the highest availability.
Confirmation
Validatin H H H
9_ Failover Cluster Validation Report »
Summary
Node: SQL1.contoso.com Walidated
Node: 5QL2.contoso.com WValidated
Node: =ql3.contoso.com WValidated
@Inventury v
To view the report created by the wizard, click View Report.
To close this wizard, click Finish

Der Test wurde mit Warnings beendet. Diestliégran, dass wir kein dezidiertes Netzwerk fur die
ClusterKommunikation verwendet haben. In einem produktiven Cluster sollte immer eine zweite
Netzwerkkarte fur die Clustd€ommunikation verwendet werden, da der Cluster Giber den
sogenannten Heartbeat, déiber das Clusternetzwerkuagetauscht wird, sicherstelltlass die
Clusterkonten online sindn unserer Testumgebung haben wir darauf verzichtet. Dies stellt keine
Einschrankung der Funktionalitat dar, kann aber bei einem Netzwerkausfall oder Netzwerklast
zu Problemen fithren. Den vollstandigen Report kdnnen Sie Uber View Report einsehen.

Description: Validate that servers can communicate, with acceptable latency, on all networks.

Analyzing connectivity results ...

Node SQL2.contaso.com is reachable from Node SQL1.contoso.com by only ane pair of network interfaces. It is possible that this network path is a single point of failure for communication within the cluster.
Following are the connectivity checks made using UDP on port 3343 from network interfaces on node SQL1.contoso.com to network interfaces on node SQL2.contoso.com

Result Source Interface Name Source IP Address Destination Interface Name
Success SQL1.contoso.com - Ethernet 10.1.150.201 SQL2.contoso.com - Ethernet

In unserem Netzwerk verfligen wir auRerdem nicht Uber einen fur alle Server erreichbaren
Datentrager. Da wir einen Majorifode Cluster einrichten (einengerade Anzahl von Servern) ist
RAS& | dzOK yAOKG y2G6SYyRAIP® . SSYRSY {AS RAS I A

Tk

P'YyGSN) a! 0O0Saa t2Ayd F2NJ ! RYAYAAUGSNAyYy I (DkeSer / £ dza G S
Namewird zu Verwaltung€weclen benétigt. Er entspricht nicht dem Namen, Uber den Sie spater
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auf dieAlwaysOrAvailability Grouzugreifen!Fur diesen Namen wird aul3erdem ein Computerkonto
im Active Directory eingerichtet. AuRerdem bendtigen Sie eine eindeutigdrésse.

ﬁ Access Point for Administering the Cluster

Before You Begin Type the name you want to use when administering the cluster.

Select Servers
Cluster Name: SQLCluster |

Access Point for

f:ﬂn;:stenng iz The NetBIOS name is limited to 15 characters. One or more IPv4 addresses could not be configured
s automatically. For each network to be used, make sure the network is selected, and then type an
Confimmation address.

Creating Mew Cluster

Summary

10.1.0.0/16

KlickenSie auf Next, Uberprifen Sie die Einstellungen, und klicken Sie ein weiteres Mal auf Next, um
den Cluster einzurichten.

bl OK RSNJ O9ONBRGStfdzy3d RSa /fdzaGSNAR 11YyySy {AS dzyiS
einsehen. Speichern Sie den Report fir Dokumentation und beenden Sie die Cluster
Konfiguration.

Mit der Erstellung des Clusters konnen Sie den Cluster nun tiber-AiréBse und den Cluster
Namenim Netzwerk erreichen. Auf3erdem wurde ein-Rénto erstellt.

e rE B HE deETvPah

] Active Directory Users and Computers [DY| Name Type Description
b | Saved Queries 1l sQL1 Computer
P ﬁ contoso.com msgLe Computer
[ Builtin Lol E] Computer
- Computers A 50LCLUSTER Computer Failover cluster virtual network name account I
I+ (2] Dornain Controllers

I+ [ ] ForeignSecurityPrincipals
4 (2] Hannover
(] Computer
(3] Server
I (2] Service Accounts

I (2] Terminal Server
[N == [ ] .

Um sicher zu stellemlass der Cluster spater fur divailability Group weitere ComputeKonten
erstellenkann, berechtigen Sie den Cluster auRerdem Zumhegen neuer ComputeKonten.In

unserem Beispiel tue ich das auf der Organizational Unit Server (in der sich das Cetopitetes
Clusters befindet). Sollten Ihr Cluster spater verschoben werden ist es eventuell sinnvoll, die
Berechtigungen direkt auf der Doméane zu vergeben. Starten Sie hierfiir Active Directory Benutzer
und Computer (z.B. auf einem Domar@antroller), tlerprifen Sie im Meni View, ob die

erweiterte Ansicht aktiviert ist, und wéahlen Sie das Kontextmeni der OU:



File Action
= *| QE Add/Remove Columns...
] Active Dire Large Icons
B[] SavedQ Small lcons
“Hones
ui )
=] Cor‘rE‘ —
p[E] D Heers=Contreto=Graupa=ama=_ omputers as containers
b EF re Advanced Features
a4 2] Hbn . .
&1 eCprore=
2] 8 Customize...
|2 Service Accounts

| General | Managed By | Object | Securty | cOM- | Attribute Editor

GI‘OUD Or USEr names:

% Everyone

2 SELF

2, Authenticated Users

52 SYSTEM

52 Domain Admins (CONTOS0"\Domain Admins)

2 Enterprise Admins (CONTOSO\Ertemrise Admins)

[m 5]

<

Permissions for Domain Admins

Full control

Read

Write

Create all child objects
Delete all child objects

For special permissions or advan Flr.hm:ed
Advanced.

K &[] &[] %
DDDDD?

|

Lok || Comcel |[ sy || e |

Fugen Sie nun das Computéonto des Clusters hinzéktivieren Sie hierzu das Anzeigen von
Computernamernunter ObjectTypes

Select this object type:
|User.EmL.p.orELi-hsecutyprhcbd Ohbject Types...
|cx>rtosc.mm || Locations... |

Enter the object name to select (examples):

[ Check Names

o e




Select the types of objects you want to find.

Select this object type:

|User. Computer, Group, or Builtin security principal | | Object Types... |
From this location:

|corrtoso.com | | Locations... |

Enter the object name to select (sxamples):
SQLCLUSTER Check Names

| n)

A s A A

In der Berchtigungg A 3G S @SNHSo6Sy {AS 2Si1T G RAS . SNBOKUGAIdzy
ob das Konto auch Redkermissions hat.

Type: |Allow
Applies to: |This object and all descendant objects v|
Permissions:
[C]Full contrel [] Create msDS-App-Cenfiguration objects I
[#] List contents [[] Delete msDS-App-Cenfiguration objects
[+ Read all properties [[] Create msDS-AppData objects
[ Write all properties [[] Delete msDS-AppData objects
[[]Delete [] Create msDS-AzAdminManager objects
[[] Delete subtree [[] Delete msDS-AzAdminManager objects
[+ Read permissions [[] Create msDS-GroupManagedServiceficcount objects
[ Modify permissions [[] Delete msDS-GroupManagedServiceficcount objects
[ Modify owner [] Create msDS-ManagedServicefccount objects
[C] Al validated writes [[] Delete msDS-ManagedServiceAccount objects
[] Al extended rights [[] Create msieee20211-Policy objects
[] Create all child objects [[] Delete msieeeB0211-Policy objects
[[] Delete all child objects [[] Create msImaging-PSPs objects
[[] Create account objects [[] Delete msimaging-PSPs objects
[ Delete account objects [[] Create MSMQ Group objects
[] Delete MSMQ Group objects
[] Create MSMQ Queue Alias objects
[] Delete MSMOQ Clueue Alias ohjects ||
[ Fraate mcDK]Ka R Aant nhisct ke
ok | [ Cancel

Konfigurieren des S€8erver Dienstefir die Nutzung volwaysOn
Der SQiServerDienstmussfir die Nutzung vorlwaysOraktiviert werden. Starten Sie hierzu den
SQLServer Configuration Manager und aktivierenSigaysO8 A Y RSY { A S dzy G SNJ a{ v ]
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{ SNIAOSada RSy 5 Adey del SQSdrienaK VeSggwiissedaySie SidkJauRerdem,
dass der Dienst mit einem Doméan&wonto startet.

7= Sql Server Configuration Manager

File Action View Help

€2 zE=H0000

‘@ SQL Server Configuration Manager (Local) Name State Start Mode Log On As
[ SOL Server Services AS0L Server Integration Services 11.0 Running Autormnatic MT Service\MsDisSenver! 10
. s0L Server Network Configuration (32bit) | 5 SQL Server (MSSQLSERVER) Running Automatic
[ @ 5L Native Client 11.0 Configuration (321 H H i i T SErvice\Reporterver
b 4. SOL Server Network Configuration NT AUTHORITY\LOCALSERVICE
I+ @ S0L Mative Client 11.0 Configuration @ NT Service\SOLSERVERAGENT
[ Log On | Service FILESTREAM |
AlwaysOn High Avalablity | Startup Parameters | Advanced |

Windows fallover duster name:

| SQLCluster |

[w] Enable Always0n Availability Groups

Allow this instance of SQL Server to use availability groups for high
availability and disaster recovery.

W

Auch dieses Feature kénnen Sie alternativ tber Windows Powershell aktigipezrPowershell
funktioniert das auch remote!

| Enable - SqlAlwaysOn - Path sqlserver: \ sgl \ sql3 \ default |

Achten Sie beim Pfad darauf, dass die letzten beiden Eintrage den Servernamen und die Instanz
darstellen. Die Konfiguration erfordert einen Dienstneustart!

Einrichten deAvailability Group

Die Availability Groupvird Uber cas SQIServer Management Studio eingerichtet. Klicken Sie hierzu
den ManagemenKnoten AlwaysOn High Availability im Obj&kiplorer mit der rechten Maustaste
anwW R gNKfSy {ASDNBSBS#IIODDI At oAf Al

ke e ot W Dt ol Wi il

FE - 5 @ NewQuey [y P FH G| & 2 @]9 -0 -
Object Explorer > 3 x
Connect~ 2 3) m T [2]

= [ 5QL2 (SOL Server 11.0.3000 - CONTOSC\adrmi

[ Databases
[ Security

[ Server Objects
[ Replication
[
L Management

Mew Availability Group Wizard...

[ Integration Ser Show Dashboard
[B SOL Server Age

Reports

Refresh

Der Assistent leitet Sie nun durch die ErstelluagAdlability Group Geben Sie zuerst einen
Namen anDieser Name dient nur der Anzeige im Managertniio. Der Name fir den
Clientzugriff wird spéater eingerichtet.

11




o
LI 1 Specify Availability Group Name

Intreduction @ Help
Specify an availability group name.

Select Databases Availability group name:

Specify Replicas |SQLAOGroup|

Select Data Synchronization
Validation
Summary

Results

EineAvailability Grougkann mehrere Datenbanken zu einer Faile@uppe zusammengsen.
Wahlen Sie im folgenden Fensteée datenbanken aus, die der Gruppe hinzugefiigt werden sollen.
Voraussetzung hierfur ist, dass von der Datenbank bereits einmal eiBdakilp gemacht wurde

und die Datenbank sich im Full Recoveryde befindet. Der ssistent priift die Voraussetzungen
und informiert Sie Gber Probleme.

Introduction @

Specify Name Select user databases for the availability group.

Select Databases User databases on this instance of SQOL Server:

Specify Replicas MName Size Status
. 320,0 MB ecovery mode is require

Select Data Synchronization 0,0 MB Full recovery mode is required

[[] NORTHWND 13,3 MB Meets prerequisites
Validation

[ ReportServer 15,2 MB I Full backup is required I
summary [ ReportServerTempDB 54 MB Full recovery mode is required
Results

Wenn Sie die Probleme behoben haben, kénnen Sie die Datenbanken erneut prifen, indem Sie
Refresh auswahlen:

£
Ll 1 Select Databases

Introduction @ Help

Specify Name Select user databases for the availability group.

Select Databases User databases on this instance of SCOL Server:

Specify Replicas Mame Size Status
[ health 320,0 MB Full recovery mode is required

Select Data Synchronization

[ NORTHWND 13,3 MB Meets prerequisites
Validation -

I ReportServer 15,2 MB Meets prerequisites
Summary ["] ReportServerTempDB 54 MB Full recovery mede is required
Results

AP I prtnadl” I e P
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Unter Specify Replicas wird es interessant. Hier figen Sie zuerst dé fiarAlwaysOn
12YFAIAZNASNISY { SNBSNJI N6OSNJ a! RR wSLJ AOFa om0 | dzi

Lﬁ Specify Replicas

Introductien @ Help

Specify Name Specify an instance of SQL Server to host a secondary replica.
Select Databases

Replicas | Endpoints | Backup Preferences I Listener |

Availability Replicas:

Select Data Synchronizaticn Initial Automatic Synchronous
Server Instance Rol Failover (Upte  Commit (Upte  Readable Secondary
Validation oK 2) 9 3 e
Surnmary saL2 Primary [w] [w Yes w
Results 5aL1 Secondary [w] Yes v
SOL3 Secondary O O Read-intent only W

W‘ Remove Replica

Summary for the replica hosted by SQL1

Replica mode: Synchronous commit with automatic failover
This replica will use synchronous-commit availability mode and support both automatic failover and manual failover.

Readable secondary: Yes
In the secondary role, this availability replica will allow all connections for read access. including connections running with older
clients.

|<Plevim.|s|| Mext » || Cancel |

5AS { LI tGS aLyAdAl frSengefsééeibdndauftié Ddtek 3uGreffentkahi Dig St OK S
Priméare Rolle kann nur ein Server habatle anderen Server sind Secondarys.

Uber Aitomatic Failover (2) legen Sie fest, welche Server im Faikaledie Primare Rolle
Ubernehmen kdnnen. Der Automatic Failover legt im CluStwer fest, wer Besitzer der Resource
werden kann:

T THETWOTES

Cluster Events

Select the preferred owners for this clustered role. Use the buttons
to list them in order from maest preferred at the top to least preferred
at the bottom.

Wl saL2
¥ saLt
[ sq3

13




Synchronous Commit legt fest, obaiisaktionen auf dem ilsystem bestétigt werden miissen, bevor

Sie auf dem Primary commited werden kénnen. Ein Synchroner Commit kann eventuell die

Performance auf dem Primary negativ beeinflussen, stellt aber sicher, dass es nicht zu einem
Datenverlust kommen kann. Ein autorisather Failover kann mit synchronen Partnern stattfinden. In

RSNJ { LI fGS awSIRI6fS {SO2yRIFINEa fS3Sy {AS FSail:
sich im Recoverilode befindet.ReadOnly Intent bedeutet in diesem Fall, dass ein Client beim
Vebindungsaufbau im Connectignt NAy 3 awSFR hyfeé LydSydga Fy3IAaoi
Routngw S3ASty | dzZF SAYySy {SNIBSNJ ¢6SA0SNBRep®AEIS I ¢ SNR
Mehr Uber RoutineRegeln erfahren Sie weiter unten

e

A

Nachdem Sie llerReplikas konfiguriert haben, wahlen Sie den Reiter Endpoini&iviagOnauf
Datenbankspiegelung aufbaut, legen Sie hier einenA@Pfest, Uber den di@ransaktionen kopiert

werden Standardmafig wird der Port 5022 verwendet, den auch die Datdsipéegelung

verwendet. Uber diesen Port werden die Transaktionen zwischen den Replikas kopiert. Der Name fur
denAlwaysOrEndpointA &G y2NX I ft SNBSA &S al I RNYSYRLERAYy(Gad LY
beiden Server SQL1 und SQL2 bereits Giber einen Mirrenidgoint it Namen Mirroring. Die

vorhandenen Endpoints werden véiwaysOrin diesem Fall weiterverwendet.

New Availability Group -[axT]
r“_-:}J
Specify Replicas

Introduction @ Help
Specify Name Specify an instance of SQL Server to host a secondary replica.
Select Datab ]

slect Databases Replicas | Endpoints | Backup Preferences | Listener|
Specify Replicas Endpoint values:
Select Data Synchronization ) Port Endpoint
Vi Server Name Endpoint URL Numbe Mame

AT TCP://SOL2.contoso.com: 3022 S22 Mimoring
Summary san TCP://50L1.contose.com: 5022 0

50L3 TCP://sql3.contoso.com: 3022

Results

Uber die Backup Preference kénnen Sie steuern, welche Server fur Backups verwendet werden. So

kénnen Sie Ihre Primary Instanz von Backepkehr entlaste® 2 NKf Sy {AS KA SNJ a{ SO:
werden nur Secondarys fiir das Backup genutzt. Uber die Ba&tkonitat konnen Sie festlegen,

welcher Server als erstes fir das Backup angesprochen wird, wenn mehrere alternative Server zur
Verfiigung stehen, wobei 1 fidie niedrigste und 100 fur die hochste Prioritat stdbie
{O0FYRFNRSAYyailiSttdzyd Aa0G ot NEFSNI { SO2yRIFNEBa&GxX Fo6SN
angepasst, dass Backups nur vom Secondarys durchgefihrt werden dirfen.

14



Loy
ﬁ Specify Replicas

Intreduction

Specify Name Specify an instance of SQL Server to host a secondary replica.

Select Databases Backup Preferences | Listener

Where should backups cccur?

Select Data Synchronization ) Prefer Secondary

Validation Automated backups for this availability group should occur on a secondary replica. If there is no secondary
replica availahl& hackuE will be Eerfmmed on the Erimaﬂ leEIica.

(®) Secondary only
All automated backups for this availability group must occur on a secondary replica.

Summary

Results

) Primary
All automated backups for this availability group must occur on the current primary replica.

) Any Replica

Backups can occur on any replica in the availability group.

Replica backup priorities:

Backup Priority

Senerllietance (Lowest=1, Highest=100)

Exclude Replica

sqL2 |
S0L1 |

50
s I

Der letzte Reiter Listeneedt eine neue ClustéResource an, also einen Computernamen samt IP
Adresse und Computerkonto im AD.

Ly
ﬁ Specify Replicas

Introduction (7] Help

Specify Name Specify an instance of SQL Server to host a secondary replica.
Select Databases

| Replicas | Endpoints | Backup Ple{elenc5| Listener |

Specify your preference for an availability group listener that will provide a client connection point:
Select Data Synchronization ) Do not create an availability group listener now

Validation You can create the listener later using the Add Availability Group Listener dialeg.

Summary @ iCreate an availability group i :
Specify your listener preferences for this availability group.

Results

Listener DMNS Name: |SQLADG roup |

Port: [1433 |
Network Mode: [static Ip v]
Subnet IP Address

10.1.0.0/16 10.1.0.51
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Geben Sie hier den Namen an, unter demAlilability Grougerreichbar sein soll, sowie einen Port
und eine IPAdresse. Wichtig ist, dass das Clustemputerkonto das Recht hat, neue
Computerkonten im AD anzulegen, da dieser Schritt sonst fehlschlagt. Mehr Informationen hierzu
erhalten Sie hier:

http://www.netz-weiseit.training/weisheiten/tipp/alwayson-agdaserstelleneineslisteners
schlaegifehl.html.

Da der Assistent selber dafirr sorgt, dass ein Backup der Datenbanka&iwagsOrGroup gemacht
undauf die Replikas Uibertrage ¢ A NRX YN&aaSy {AS dzyGSNJ a{ St SOi
angeben, auf die alle Server Zugriff haben. Im Beispiel habe ich auf dem Server der Primary Instanz
eine Freigabe angelegt, auf die alle Benutzerkonten aller teilnehmenden Instanzé izatmgn.

Stellen Sie sicher, dass Sie sowohl Freigalbeauch NTFBerechtigungen vergeben. Handelt es sich
um Produktionsinstanzen, sollten Sie aul3erdem sicherstellen, dass nur dgeB@L Zugriff auf die
Freigabe haben, um Benutzer daran zu hingdewrf die Backups zuzugreifen.

Der Server priift jetzt ein letztes Mal, ob alle Voraussetzungen erftillt sind.

>
u l Validation

Introduction '@ Help

SReciybame Resuilts of availability group validation.

Select Databases Name Result

Specify Replicas @ Checking whether the endpoint is encrypted using a compatible algorithm Success

T @ Checking shared network location Success
@ Checking for free disk space on the server instance that hosts secondary replica S0L1 Success

Validatio = . . . .

@ Checking if the selected databases already exist on the server instance that hosts secondary replica... | Success
summary @ Checking for compatibility of the database file locations on the server instance that hosts seconda... | Success
Results @ Checking for the existence of the database files on the server instance that hosts secondary replica.., | Success

@ Checking for free disk space on the server instance that hosts secondary replica SQL3 Success
@ Checking if the selected databases already exist on the server instance that hosts secondary replica... | Success
@ Checking for compatibility of the database file locations on the server instance that hosts seconda.., | Success
@ Checking for the existence of the database files on the server instance that hosts secondary replica.. | Success
@ Checking the listener configuration Success
@ Checking replica availability mode Success

Sind alle Tests durchgelaufen, klicken sehen Sie unter Summary noch einmal die Zusammenfassung
Ihrer KonfigurationUber Script kénnen Sie sidas Script erzeugen lassen, mit dem der Assistent die
Einrichtung vornimmt. Das Script aus unserem Beispiel habe ist in Anhang A angefugt.

Starten Sie nun die Einrichtung. Der Assistent sollte die komplette Konfiguration selbstandig
durchfuhren. Ist Ihré&inrichtung nicht erfolgreich, zeigt lhnen der Assistent an, welcher Teil der
Konfiguration fehlgeschlagen ist.
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http://www.netz-weise-it.training/weisheiten/tipp/always-on-ag-das-erstellen-eines-listeners-schlaegt-fehl.html
http://www.netz-weise-it.training/weisheiten/tipp/always-on-ag-das-erstellen-eines-listeners-schlaegt-fehl.html

Lﬂ Results
Introduction @ Help
pectyfame @ The wizard finished with errors.
Select Databases
Specify Replicas |Summar_|,l:
Mame Result -~
Select Data Synchronization |@| Creating logins on 'SQL2". Success
Validation |@| Creating logins on 'SOL1T". Success
Summary |@| Configuring endpoints. Success
|@| Starting the 'AlwaysOn_health' XEvent session on 'SOL2". Success
|@| Starting the 'AlwaysOn_health' XEvent session on 'sgll', Success
|@| Starting the 'AlwaysOn_health' XEvent session on 'sql3', Success | =
|@| Creating availability group 'SQLAOGroup’. Success
|@ Waiting for availability group 'SOLAOGroup’ to come online. Success
|@ Create Availability Group Listener 'SOLAOGroup'. Error
|@ Joining secondary replicas to availability group 'SQLAOGroup'. Success
|@| Validating WSFC quorum vote configuration, Success
|@| Creating a full backup for 'NORTHWND', Success [
|@| Restoring 'NORTHWND' on 'SQLT". Success
|| Restoring 'NORTHWND' on 'SQL3. Success
@ Backing up log for 'NORTHWND. Success
|| Restoring NORTHWND' log on SQLT" Success
|@|Joining 'NORTHWND' to availability group 'SCLAOGroup’ on '50LT" Success
@ Restoring 'NORTHWND' log on 'SQL3" Success [
| < Previous | | Mext = ‘ | Close |

Im diesem Fall ist die Installation bis auf die Einrichtung des Listeners durchgelaufen. Der Listener ist
die FailoveiCluster Resource, diaen Failover steuert. Klicken Sie auf Error, wird Ihnen eine
erweiterte Fehlermeldung angezeigt:

Creating availability group listener resulted in an errar. (Microsoft. SglServer.Management. HadrTasks)
Additional information:
i+ Create failed for Availability Group Listener 'SQLAOGroup’, (Microsoft.SglServer,Sma)

L3 An exception occurred while executing a Transact-SQL statement or batch.
(Microsoft. SglServer. ConnectionInfo)

iy The WSFC duster could not bring the Network Name resource with DNS name 'SQLAOGroup'
online, The DNS name may have been taken or have a conflict with existing name services,
or the WSFC duster service may not be running or may be inaccessible, Use a different DNS
name to resolve name conflicts, or check the WSFC duster log for more information.
The attempt to create the network name and IF address for the listener failed. The WSFC
service may not be running or may be inaccessible in its current state, or the values provided
for the network name and IP address may be incorrect. Check the state of the WSFC duster
and validate the network name and IP address with the network administrator. (Microsoft
SQL Server, Error: 19471)

@ B [ ok ]

In unserem Fall liegt die Ursache im Clufdé&nst, der das Computéfonto nicht anlegen konnte.
Den Fehler habe ich bereits weiter oben beschrieben. ldsde Berechtigung zum Anlegen von
Computerkonten im AD. Da alle weiteren Einrichtungen erfolgreich abgeschlossen wurden, ist
AlwaysOraber bereits aktiv, und lediglich der Zugriff iber den Listé¥@men ist nicht moglich.
Wenn Sie im Managemei8tudiounter AlwaysOrHigh Availabilitschauen (und gegebenenfalls
einmal F5 zum Aktualisieren driicken), sehen Sie, dasaiaitability Grougingerichtet ist und
lauft.
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Tatsachlich kdnnen Sie sich auch direkt mit den Obeetbiphus =

. . . Connect~ 3 3d m g;
einzelnen Instanzen verbindeohne den Listener zu |- I QL2 (5QL Server 1103000 - CONTOSONadrm

benutzen. Die Verbindung Uber Senlestanz ist = [ Databases
weiterhin méglich, und Sie werden hier alle . S 3’;121252?25525;
Datenbanken sehen kénnen. Jegliche Failover ’ tj D
Features sind jedoch nicht verfiigbar, da hierzu der % | ReportServer
Listener notwendig ist. Gliicklicherweise issd o epenSenerTemED®

nachtragliche Einrichten eines Listeners sehr einfac| = = = e

zu bewerkstelligen. Offnen Sie hierzu das = EAtwaysOrr HigtrAvsitabiity

oA N s A < z - = Availability Groups
Y 2 y. USEUYS y N 2 y. a! Ol Af | L_J sqmgcmu:(p,imam d
é N K t é y- { A S a | ﬁ ﬁ [ 7\ é l.'l é y' é = [ Availability Replicas

.::i SQL1 (Secondary)
.::i SOL2 (Primary)
.::i S0L3 (Secondary)
= [ Availability Databases
|y NORTHWND
|} ReportServer
[ ] Availability Group Listeners

.::i 5013 (Secendary)
= 3 Availability Databases
| NORTHWND
|} ReportServer
=
1 Management Add Listener...
1 Integration Services Catal
% 50L Server Agent
QL3 (SOL Server 11.0.3000 - Reports
1 Databases
H [ System Databases
i [ Database Snapshots

=¥

= £
Start PowerShell + [ Integration Services Catalogs

+ [T SOL Server Agent

Refresh

Hierauf 6ffnet sich der Dialog zum Einrichten eines Listeners. Tragemfaehalie Daten, die sie
OSNBAGA AY 9AYNAROKGdzy3al aaradSydiSy @GSNBSyRSO KI
auf Static IP umzustellen, um eine statische IP zu vergeben.

L MNew Availability Group Listener = | = -
1 Selecta page I o I
2 General 5 serpt - [ Hep

Listener DNS Name: | SEIERIEREN |

Port: [1433 |
Network Mode: |StaﬁC IF v|
Subnet IP Address

010006 w0 &

W

Klicken Sie auf OK, so wird der Listener neu angelegt.

# Wissenwertes zu Availability Groups

AvailabilityGroups unterscheiden sich in einem ganz wesentlichen Punkt von der
Datenbankspiegelung. Baer Spiegelung konfigurieren Sie jeweils einzelne Datenbanken.
Eine AvailabilinGroup kann jedoch mehrere Datenbanken zusammenfassen. Die Availab
Group wird zu einer Einheit, die gemeinsam verwaltet wird. Kommt es beispielsweise zu
einem Failoverso wird jeweils die komplette Group gesshnkt, nicht nur eine einzelne
Datenbank. Sie konfigurieren mit der Availability Group also Abgkeigen, Uber die Sie sich
bewuss sein sollten! Wollen Sie mehrere Datenbanken unabhéngig voneinander schwen
missa Sie mehrere Availabiligroups einrichten! Wenn Sie eine neue Datenbank in eing|
AvailabilityGroup aufnehmen wollen, so kénnen Sie dies Uber das Manage8tadio
machen.
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Hinzufligereiner Datenbank zu einer Availability Group
Sie kdnnen einer Availabitgroup jederzeit weitere Datenbanken hinzufiigen. Achten Sie aber
darauf, dass Sie mit eindwailability Groumuch immer Abhéangigkeiten definieren!

Klicken Sie zum Hinzufiigen im MgementStudio unter IhreAvailability Group dzF a ! @F At | 6 A f 7
RIdlolaSaa dzyR | FFySy {AS Rl a Y2yGSEGYSYN® 9& | ¥
5FGF6F&aSa RAS 5F0Syolyl FdzaX RAS &AS KAyYI dzZFN3ISy
wie oben definiert, also Datenbank im Full Recovery Mode und ein durchgefihrtes Full Backup.

I | Select Databases

Introduction (7] Help

i Btz Select user databases for the availability group.

Select Data Synchronization User databases on this instance of SOL Server:

Status

Size
370,0 MB

Mame
% health

Connect to Replicas

Validation = =

MNORTHWND 13,3 MB Already part of this availability group
Summary

ReportServer 152 MB Already part of this availability group
Results

O ReportServerTempDB 5.4 MB Full recovery mode is required

Wahlen Sie wieder eine Backéijpeigabe aus. Der Assistent erzeugt automatisch ein Backup und
kopiert es auf die Replikas.

Ll 1 Select Initial Data Synchronization

Introduction

Select Databases Select your data synchronization preference.

Select Data Synchronization ® Full

Connect to Replicas Starts data synchronization by performing full database and log backups for each selected
database. These databases are restored to each secondary and joined to the availability
Validation group.

Summary Specify a shared network location accessible by all replicas:
Results |\\SQL2\9QLAOBackup | | Browse...

O Join only
Starts data synchronization where you have already restored database and log hacl(ups to
each secondary server. The selected databases are joinegdo the availabili ach

Esmusseine Netzwerkverbindung zien ZielReplikas hergestellt werden. Konnektieren Sie hierzu
den Zielmaschienen. Standardmassig wirdBénutzerkonto verwendet. Achten Sie darauf, dass Sie
die notwendigen Berechtigungen besitzen.
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Es findet eine Validierung statt, die von einer Zusgnfassung abgeschlossen wird. Nach
erfolgreicher Einrichtung der Datenbank erscheint folgendes Fenster:

Die neue Datenbank ist in dievailability Grouufgenommen worden.
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